BORRADOR - pendiente de revision por abogado colegiado. Sin efectos contractuales: este ejemplar solo se puede
aceptar o firmar como prueba (desarrollo o prueba interna de Konomic).

Documento 03 - Contrato de Encargo del Tratamiento (art. 28 RGPD)
Konomic DEHU - KONOMIC DIGITAL SL
Plantilla Gnica con dos variantes:

- Canal Directo - Cliente directo. El Cliente (sociedad o autbnomo que actlia como empresario o profesional) es resp
onsable del tratamiento y Konomic es encargada del tratamiento. Codigo de plantilla: DPA.

- Canal Gestoria - Gestoria. Cada Titular (cliente de la Gestoria) es responsable del tratamiento, la Gestoria es enc
argada y Konomic es subencargada, con autorizacion previa por escrito del Titular. Cédigo de plantilla: DPA_SUB.

Control del documento

Cédigo DPA (Canal Directo) - DPA_SUB (Canal Gestoria)
Version de la plantilla 0.1 (borrador 0.1 de 27/09/2026)

Fecha de la version 2026-09-28

Identificador de la instancia modelo

. 0bc0e3726958c9e485f36ce960259e48f930ch20d33b1d5dca9a839
SHA-256 de la plantilla

1f1431d66
Variante Canal Directo
Fecha de efecto [PENDIENTE: FECHA_EFECTOQ]

Canal Directo: aceptacién electronica en el Cabinet con registro
probatorio. Canal Gestoria: firma electronica con certificado junto al
Documento 02, o aceptacion electrénica en la version estandar
(clausula 22).

Formalizacién

REUNIDOS

De una parte, [PENDIENTE: RAZON_SOCIAL_CLIENTE], con NIF [PENDIENTE: NIF_CLIENTE] y domicilio en
[PENDIENTE: DOMICILIO_CLIENTE], representada por [PENDIENTE: NOMBRE_REPRESENTANTE_CLIENTE], con
NIF [PENDIENTE: NIF_REPRESENTANTE_CLIENTE], en su calidad de [PENDIENTE:
CARGO_REPRESENTANTE_CLIENTE]. En adelante, "el Cliente" o "el Responsable”.

De otra parte, KONOMIC DIGITAL SL, con NIF B22884688, domicilio en Calle Santo Domingo 1, 38003 Santa Cruz de
Tenerife, Espafia e inscrita en el Registro Mercantil de Santa Cruz de Tenerife, hoja TF-75427, [PENDIENTE:
TOMO_FOLIO_INSCRIPCION]. La representa D. Nikita Lukasoks (NIE Y0867087R), en su calidad de [PENDIENTE:
CARGO_FIRMANTE_KONOMIC]. En adelante, "Konomic". [PENDIENTE: el certificado FNMT de representante
indica "Administrador Unico"; confirmar el cargo inscrito.]

En adelante, el Cliente (Canal Directo) o la Gestoria (Canal Gestoria) se denomina también "el Contratante". El
Contratante y Konomic son "las Partes".

EXPONEN

I. Konomic presta el servicio Konomic DEHU ("el Servicio") conforme a:

- el Documento 01 (Condiciones Generales de Contratacion) aceptado por el Cliente;
Il. El Servicio consiste en consultar de forma automatizada, a través de LEMA, los Envios que las Administraciones
ponen a disposicion del Titular en DEHU, avisar de ellos, controlar sus plazos estimados, abrir las Comunicaciones
cuando el Titular lo haya elegido, abrir las Notificaciones solo por Instruccidon de Apertura y custodiar los documentos y
las evidencias. Para ello, cada Titular firma en DEHU una DR en modalidad "agrupador de NIF" que designa el certificado
electrénico de Konomic (Especificacion LEMA v4.1, apdo. 2.4 y Anexo I, caso 2). Konomic accede asi a los Envios en los
que el Titular figura como titular y trata datos personales por cuenta del responsable del tratamiento.

lll. Las Partes acuerdan los siguientes roles a efectos del Reglamento (UE) 2016/679 ("RGPD"):

- el Cliente es responsable del tratamiento (art. 4.7 RGPD) y Konomic encargada del tratamiento (arts. 4.8y 28
RGPD);
IV. Konomic trata ademas, como responsable, los datos necesarios para gestionar la relacion contractual: cuentas de
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usuario del Cabinet, facturacion, evidencias de contratacion y seguridad del Servicio. Esos tratamientos no son objeto de
este contrato y se rigen por el Documento 05 (Politica de Privacidad).

V. Para dar cumplimiento al art. 28.3 y 28.9 del RGPD y al art. 33 de la Ley Organica 3/2018 ("LOPDGDD"), las Partes
suscriben este contrato de encargo del tratamiento ("el Contrato") con las siguientes

CLAUSULAS

Clausula 1. Definiciones

1.1 Los términos con mayuscula inicial tienen el significado del Documento 01 y se reproducen aqui para que este
Contrato pueda leerse por si solo. Los términos no definidos tienen el significado del art. 4 del RGPD.

Término Definicion

Konomic KONOMIC DIGITAL SL, NIF B22884688.

ol Cliente Empresario o profesional que contrata el Servicio para sus propios
NIF conforme al Documento 01. No se admiten consumidores.
Gestoria, asesoria o despacho profesional que contrata el Servicio

la Gestoria para gestionar los Envios de sus clientes conforme al Documento

el Contratante

el Titular

el Responsable

el Servicio

el Cabinet o Area de Cliente

DEHU

LEMA

DR

Envio

Notificacién

Comunicacion

Apertura

Instruccion de Apertura

02.
El Cliente (Canal Directo) o la Gestoria (Canal Gestoria).

Persona juridica, o persona fisica que actia como empresario o
profesional, a cuyo NIF se ponen a disposicién Envios en DEHU
con vinculo de titular. Ha firmado la DR y el Documento 04.
Normalmente coincide con el Cliente (ver 4.6).

El Cliente.

El servicio Konomic DEHU descrito en el Documento 01 y en el
Anexo 1.

Area privada web del Servicio (https://dehu.konomic.io), alojada en
la Union Europea. Es el Unico lugar donde se muestran el
contenido de los Envios y sus documentos.

Direccion Electronica Habilitada Unica, el sistema de puesta a
disposicién de notificaciones y comunicaciones regulado en los
arts. 42 a 44 del Real Decreto 203/2021.

Servicio web de DEHU para Grandes Destinatarios, conforme a la
"Especificacién del servicio web para Grandes Destinatarios
(LEMA)", versién 4.1 o la que la sustituya.

Declaracién Responsable firmada por el Titular en DEHU en
modalidad "agrupador de NIF", que designa el certificado de
Konomic como autorizado para operar sobre sus Envios.

Notificacién o Comunicacion puesta a disposicion del Titular en
DEHu.

Envio que DEHU clasifica como notificacién (campo tipoEnvio = 2,
segun lo asigne el organismo emisor). El acceso a su contenido
produce los efectos del art. 43.2 de la Ley 39/2015. Si DEHU no
informa el tipo o no es reconocible, el Envio se trata como
Notificacién (clausula 6.2).

Envio que DEHU clasifica como comunicacién (campo tipoEnvio =
1). Segun la Especificacion LEMA (apdo. 3.2.1, campo evento), la
peticién de acceso a una comunicacion no tiene los efectos
juridicos de la aceptacion de una notificacion.

Operacion peticionAcceso de LEMA sobre un Envio
(comparecencia), con la descarga del documento, de los anexos y
del acuse.

Orden expresa de un Usuario Autorizado, emitida en el Cabinet, de
abrir una Notificacién concreta, conforme a la clausula 6.3.
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Término Definicion

Texto del Anexo Ill del Documento 04 que el Cabinet muestra
Texto de Advertencia antes de cada Instruccion de Apertura. Es el Gnico texto de
advertencia del paquete documental.

Persona fisica con credenciales personales en el Cabinet que tiene
acceso a los Envios de uno o varios Titulares con el rol «<Puede
ver» 0 «Puede ordenar apertura», y en su caso el atributo
«Gestiona usuarios» (Documento 01, clausula 2).

Usuario

Usuario que tiene respecto de un Titular el rol «Puede ordenar

apertura», atribuido en el Anexo Il firmado del Documento 04 o
conforme a su clausula 8.3.b, que es la Unica regla del paquete
para atribuirlo.

Usuario Autorizado

Datos personales que Konomic trata por cuenta del Responsable

Datos Personales Encargados A
g en virtud de este Contrato (Anexo 1).

Tercero al que Konomic recurre y que trata Datos Personales

Subencargado Ulterior
9 Encargados (Anexo 3).

Violacion de la seguridad de los datos personales en el sentido del

Violacis )
iolacién de Seguridad art. 4.12 del RGPD.

Mensaje de contenido minimo que el Servicio publica en el Cabinet
y envia ademas por correo electrénico. Fuera del Cabinet solo
indica que hay novedades y no incluye datos del Envio (clausula
8.6).

Aviso

Registro de las actuaciones del Servicio sobre los Envios y la
Registro de Auditoria configuracion, encadenado por hash, que permite detectar
alteraciones o supresiones parciales (Anexo 2, §2.6).

Hashes de los documentos, acuses PDF y respuestas XML de
Evidencias DEHU, registros de las Instrucciones de Apertura y asientos del
Registro de Auditoria.

RGPD, LOPDGDD y demés normas aplicables en materia de

Normativa de Proteccion de Datos .
proteccion de datos.

Clausula 2. Objeto

2.1 Este Contrato regula el tratamiento de los Datos Personales Encargados que Konomic realiza por cuenta del
Responsable, en la medida estrictamente necesaria para prestar el Servicio. El Anexo 1 describe el tratamiento.

2.2 Quedan fuera del objeto de este Contrato:

- a) los tratamientos de Konomic como responsable (Exponen 1V; Documento 05);

- b) los Envios en los que el Titular figura solo como destinatario y no como titular: LEMA no permite acceder a ellos en
la modalidad agrupador (Especificacion LEMA v4.1, apdo. 2.4; error 4101);

- ¢) los accesos que el Titular, o un tercero autorizado por él, haga directamente en DEHU o en las sedes electrénicas;
- d) cualquier funcionalidad no descrita en el Anexo 1. En particular, el analisis automatizado del contenido de los
Envios con inteligencia artificial y el envio de contenido por aplicaciones de mensajeria (WhatsApp, Telegram u otras).
Incorporarlas exigira una instruccion especifica del Responsable y la modificacién de los Anexos 1y 3 (clausulas 9.6 y
20).

Clausula 3. Duracién

3.1 Este Contrato entra en vigor en la fecha [PENDIENTE: FECHA_EFECTO] y dura lo mismo que el Documento 01
(Canal Directo) o el Documento 02 (Canal Gestoria). Para cada Titular, el tratamiento empieza cuando se valida su
Documento 04 y termina cuando causa baja en el Servicio.

3.2 Terminada la prestacién, Konomic solo tratara los Datos Personales Encargados para devolverlos, suprimirlos o
conservarlos bloqueados segun la clausula 14, y, en su caso, para la continuidad minima de la clausula 13.7 del
Documento 01, de la clausula 23.3 del Documento 02 y de la clausula 13.4 del Documento 04: localizaciéon de Envios y
Avisos de plazo sobre las Notificaciones pendientes, sin Aperturas, durante el plazo alli previsto. Esa continuidad forma
parte de las instrucciones documentadas del Responsable.

3.3 Siguen vigentes tras la terminacion las clausulas 7 (confidencialidad), 14 (destino de los datos), 15 (auditorias sobre
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el periodo de tratamiento), 18 (responsabilidad) y 23 (ley y jurisdiccion).

3.4 El Servicio no puede prestarse sin un contrato de encargo vigente. Si termina este Contrato, termina el Servicio para
los Titulares afectados, y a la inversa, salvo la continuidad minima de la clausula 3.2. El texto del Canal Directo se
entrega al Titular junto con el Documento 04 (art. 28.9 RGPD).

Clausula 4. Naturaleza, finalidad, tipos de datos e interesados
4.1 Naturaleza. El tratamiento es automatizado y continuo. Comprende las operaciones siguientes (art. 4.2 RGPD):

- recogida de los datos desde DEHU a través de LEMA;
- registro, estructuracién y conservacion;
- consulta;
- cotejo de hashes;
- comunicacion al Responsable y a sus Usuarios a través del Cabinet;
- limitacién (bloqueo) y supresion.
4.2 Finalidades. Las Unicas finalidades del tratamiento son:

- (i) avisar al Titular de los Envios nuevos;

- (i) controlar los plazos estimados de acceso a las Notificaciones;

- (iii) abrir automaticamente las Comunicaciones, si el Titular lo ha elegido;

- (iv) abrir las Notificaciones solo por Instruccion de Apertura;

- (v) custodiar los documentos y las Evidencias y ponerlos a disposicion en el Cabinet;

- (vi) garantizar la seguridad y la trazabilidad del Servicio y la prueba de las actuaciones.
4.3 Tipos de datos. Se describen en el Anexo 1, §3. Incluyen datos econdmicos y tributarios, datos de Seguridad Social
y datos relativos a infracciones y sanciones administrativas (art. 27 LOPDGDD). De forma incidental pueden incluir ca
tegorias especiales (art. 9 RGPD) y datos relativos a infracciones penales (art. 10 RGPD). Konomic no selecciona los
datos: llegan en el contenido de los actos que emiten las Administraciones.

4.4 Categorias de interesados. Se describen en el Anexo 1, §4.

4.5 Prohibicion de finalidades propias. Konomic no tratara los Datos Personales Encargados para finalidades propias.
En particular, no los usara para:

- analizar el contenido de los Envios con fines propios;

- elaborar perfiles;

- hacer marketing;

- entrenar o ajustar modelos de inteligencia artificial;

- elaborar estadisticas comerciales;

- cederlos a terceros.
Si lo hiciera, se la consideraria responsable de ese tratamiento (art. 28.10 RGPD; art. 33.2 LOPDGDD). Konomic si
puede tratar datos técnicos de funcionamiento que no incluyan el contenido de los Envios (nUmero de consultas, cédigos
de error, tiempos de respuesta) para operar y proteger el Servicio. [PENDIENTE: validar si estos datos técnicos, que
en los registros actuales incluyen el NIF, forman parte del encargo o son tratamiento propio de Konomic por
interés legitimo, y coémo minimizarlos (Anexo 2, §2.8).]

4.6 Titulares distintos del Cliente. En el Canal Directo, Konomic solo trata como encargada los datos de los Envios del
propio Cliente. Si el Cliente quiere que el Servicio alcance a otra persona (por ejemplo, una sociedad de su grupo), esa
persona debe contratar el Servicio como Cliente, aceptando el Documento 01 y este Contrato, o recibirlo por el Canal
Gestoria (Documento 02), con el Cliente como encargado del tratamiento y Konomic como subencargada. En ambos
casos, cada Titular firma su propio Documento 04 antes de que Konomic trate sus datos (Documento 01, clausula 5.4;
Documento 04, clausula 1.1).

Clausula 5. Obligaciones y derechos del Responsable y del Contratante
5.1 Obligaciones del Responsable. El Responsable:

- a) garantiza que el tratamiento que encarga tiene base juridica, incluso respecto de los datos de terceros contenidos
en los Envios (administradores, trabajadores, contrapartes). En cuanto a los datos de infracciones y sanciones
administrativas, garantiza que el tratamiento cumple el art. 27 de la LOPDGDD. El Titular persona fisica presta su
consentimiento expreso para sus propios datos en el Documento 04 (clausula 11.4), y el Titular persona juridica
garantiza la base respecto de los datos de terceros (Documento 04, clausula 11.3) [PENDIENTE: confirmar con el
abogado la base para los datos de terceros y si el consentimiento puede ser condicién del Servicio (art. 7.4
RGPD)];

- b) da sus instrucciones de forma documentada conforme a la clausula 6;

- ¢) mantiene vigente la DR y firma en DEHU su Modificacion cuando Konomic le avise de la sustitucion de su
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certificado (clausula 8.5.e; Documento 04);
- d) designa a los Usuarios Autorizados conforme a la clausula 8.3.b del Documento 04, mantiene la lista al dia en el
Cabinet y responde de la custodia de sus credenciales y de sus actuaciones;
- e) valora si el tratamiento requiere una evaluacion de impacto (art. 35 RGPD) y, en su caso, la realiza con la
asistencia de Konomic (clausula 11);
- f) cumple, cuando proceda, el deber de informar a los interesados (arts. 13 y 14 RGPD);
- g) informa a Konomic sin demora de cualquier error que detecte en las instrucciones o en los datos;
- h) supervisa el tratamiento, incluso mediante auditorias (clausula 15).
5.2 Derechos del Responsable. El Responsable tiene derecho a:

- dar instrucciones documentadas;

- recibir la informacién necesaria para demostrar el cumplimiento;

- auditar el tratamiento;

- oponerse a los cambios de Subencargados Ulteriores;

- elegir el destino de los datos al finalizar;

- resolver el Contrato por incumplimiento grave de Konomic (clausula 21).

Clausula 6. Instrucciones documentadas (art. 28.3.a RGPD)

6.1 Fuentes de las instrucciones. Konomic solo trata los Datos Personales Encargados siguiendo instrucciones
documentadas del Responsable. Son instrucciones documentadas:

- a) este Contrato y sus Anexos;
- b) el Documento 01 o el Documento 02, y el Documento 04, en lo relativo al tratamiento de datos;
- ¢) la configuracion que hagan en el Cabinet los Usuarios con permisos suficientes: Titulares activos, apertura
automatica de Comunicaciones, Usuarios Autorizados y destinatarios de los Avisos. Cada cambio de configuracion
gueda en el Registro de Auditoria;
- d) las Instrucciones de Apertura (clausula 6.3);
- e) otras instrucciones escritas enviadas a nik.I@konomic.com o a través del Cabinet. Konomic las aceptara si son
técnicamente viables y caben dentro del Servicio. Si exigen cambios fuera del Servicio, Konomic podra declinarlas
motivadamente, y el Contratante podra resolver el Contrato sin penalizacion.

6.2 Comunicaciones.

- Konomic solo abre automaticamente las Comunicaciones de los Titulares que la hayan elegido de forma expresa en
el alta, en el Anexo | del Documento 04, donde ninguna opcion aparece marcada de antemano. Mientras no conste la
eleccidn, las Comunicaciones no se abren automaticamente. La apertura automatica puede desactivarse en cualquier
momento desde el Cabinet; activarla después del alta exige que la solicite en el Cabinet un Usuario del Titular con el
atributo «Gestiona usuarios», verificado con segundo factor. Los cambios se aplican a los Envios que se localicen
después. No se abre automaticamente ninguna Comunicacion antes de la Fecha de Activacion.
- Konomic se atiene a la clasificacion (tipoEnvio) que asigna el organismo emisor en DEHU y no califica juridicamente
el acto (Documento 01). Solo se abren automaticamente los Envios con tipoEnvio = 1. Si DEHU no informa el tipo 0 no
es reconocible, el Envio se trata como Notificacion.
- [PENDIENTE técnico - Requisito de lanzamiento (Anexo 2, 82.4): hoy el software activa la apertura automatica
por defecto y trata como Comunicacién cualquier tipo distinto de 2.]

6.3 CLAUSULA DESTACADA - Apertura de Notificaciones.

- a) Konomic no abrira ninguna Notificacidn sin una Instruccién de Apertura especifica para esa Notificacion. La
Instruccion debe darla un Usuario Autorizado a través del Cabinet, después de que se le haya mostrado el Texto de
Advertencia (Anexo Il del Documento 04; Anexo 1, 86.5) y de haberse autenticado con un segundo factor, que se
verifica de nuevo al confirmar cada Instruccion, o con certificado electrénico. Si el Cabinet permite seleccionar varias
Notificaciones, muestra el Texto de Advertencia de cada una y exige una confirmacion separada: cada confirmacion es
una Instruccién de Apertura distinta.
- b) No se admiten instrucciones generales, permanentes, condicionadas ni programadas para abrir Notificaciones.
Tampoco se admiten instrucciones por correo electronico, teléfono, mensajeria ni por ningn canal distinto del Cabinet.
[PENDIENTE: confirmar que no se ofrece ningun canal alternativo si el Cabinet no esta disponible. En ese
caso, el Titular accede directamente a DEHU.]
- ¢) Por cada Instruccion de Apertura, Konomic registra:

- Usuario, rol y Titular;

- identificador del Envio;

- fechay hora (UTC);

- direccion IP y agente de usuario;

- version y SHA-256 del Texto de Advertencia mostrado;
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- resultado;
- fecha del evento (fechaEvento) devuelta por DEHU.
Conserva, ademas, el acuse de DEHU y su respuesta XML.

- d) El Responsable sabe que, al abrirse una Notificacion, esta se entiende practicada en ese momento y
empiezan a correr los plazos del tramite que corresponda (arts. 30.3 y 43.2 de la Ley 39/2015; art. 42.2 del RD
203/2021). La decision de abrir y el momento de hacerlo corresponden exclusivamente al Titular o a quien este
autorice. Konomic no presta asesoramiento juridico, fiscal ni laboral.
- e) El software del Servicio incluye dos controles de software, basados en la clasificacion tipoEnvio informada por
DEHU, que impiden abrir una Notificacion sin confirmacién expresa (Anexo 2, 82.4). Por eso cualquier tipo distinto de
1, o su ausencia, se trata como Notificacién (clausula 6.2).
- f) Si Konomic abriera una Notificacion sin Instruccion de Apertura valida, se aplicara la clausula 12.6.b, sin perjuicio
de la responsabilidad de la clausula 18.2.c.
- g) Konomic podréa abstenerse de ejecutar una Instruccion de Apertura cuando:
- quien la da no sea Usuario Autorizado;
- la DR o el Documento 04 no estén vigentes;
- Konomic considere que la instruccion infringe la normativa (6.5);
- en el Canal Gestoria, haya instrucciones contradictorias (5.4.b).
En todos estos casos informara de inmediato a través del Cabinet, para que el Titular pueda acceder directamente a
DEHU.

- h) Konomic no garantiza que la Apertura se complete: depende de DEHU y LEMA. Segun la Especificacion LEMA
(apdo. 3.2), si falla la descarga del documento, "el proceso de comparecencia no se completara”. Konomic informara
del resultado de cada intento en el Cabinet.
6.4 Tratamientos exigidos por ley. Si el Derecho de la Unidn o de un Estado miembro obliga a Konomic a tratar Datos
Personales Encargados sin instruccion, Konomic informara al Responsable de esa exigencia antes del tratamiento, salvo
gue ese Derecho lo prohiba por razones importantes de interés publico (art. 28.3.a RGPD). Por ejemplo: un requerimiento
judicial o de la autoridad de control, o las actuaciones que exija la Secretaria General de Administracion Digital ante un
uso no conforme de DEHU.

6.5 Instrucciones que infrinjan la normativa. Konomic informara inmediatamente al Responsable si, en su opinion, una
instruccién infringe la Normativa de Proteccion de Datos (art. 28.3, parrafo segundo, RGPD; clausula 7.1.b de las CCT
2021/915). Podréa suspender su ejecucion hasta que el Responsable la confirme o la modifique. Si la instruccion
suspendida es una Instruccion de Apertura, lo comunicara de inmediato, para que el Titular pueda acceder directamente
a DEHU. Esta obligacion no convierte a Konomic en asesora del Responsable.

6.6 Transferencias. Las instrucciones sobre transferencias internacionales se rigen por la clausula 13.

Clausula 7. Confidencialidad (art. 28.3.b RGPD; art. 5 LOPDGDD)

7.1 Konomic garantiza que las personas autorizadas para tratar los Datos Personales Encargados se han comprometido
por escrito a respetar su confidencialidad, o estan sujetas a una obligacion legal de confidencialidad. El deber se
mantiene aun después de terminar su relacion con Konomic (art. 5.3 LOPDGDD).

7.2 El acceso del personal de Konomic se limita a lo estrictamente necesario (clausula 7.4.b de las CCT 2021/915). El
personal de Konomic no accede al contenido de los Envios salvo en dos casos:

- (i) a peticion del Contratante o del Titular, para prestar soporte;

- (i) cuando sea imprescindible para resolver una incidencia que afecte al Servicio o a su seguridad.
En ambos casos el acceso se hace con la herramienta de administracion de Konomic y se anota en el Registro de
Auditoria: quién accede, cuando, a qué Envio y por qué motivo. Esta prohibido operar sobre LEMA con scripts ad hoc en
produccién: toda operacion del personal pasa por la herramienta auditada. [PENDIENTE técnico - Requisito de
lanzamiento: Anexo 2, §2.10. Hoy los documentos se guardan en claro y el Registro de Auditoria de produccion
ya contiene aperturas hechas con scripts fuera del flujo normal.]

7.3 Konomic instruye a su personal para que trate los datos solo siguiendo instrucciones del Responsable (arts. 29 y 32.4
RGPD).

7.5 Si una autoridad publica pide a Konomic acceso a Datos Personales Encargados, Konomic lo comunicara al
Responsable, salvo que la ley lo prohiba, y solo entregara lo que sea legalmente exigible.

Clausula 8. Seguridad del tratamiento (art. 28.3.c y art. 32 RGPD)

8.1 Konomic aplica, como minimo, las medidas técnicas y organizativas del Anexo 2. Para determinarlas ha tenido en
cuenta el estado de la técnica, los costes, la naturaleza, el alcance, el contexto y los fines del tratamiento. Ha tenido en
cuenta especialmente los factores de mayor riesgo del art. 28.2 de la LOPDGDD que concurren en el Servicio:
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- posibles pérdidas financieras y pérdida de confidencialidad de datos sujetos a secreto profesional (letra a);
- datos relativos a infracciones administrativas (letra c);
- tratamiento de un gran namero de afectados cuando la Gestoria tiene muchos clientes (letra f).

8.2 Estado de las medidas. El Anexo 2 clasifica cada medida en tres grupos:

- "Operativa": existe hoy;

- "Requisito de lanzamiento": est& prevista y es obligatoria antes de tratar datos del Responsable;

- "Hoja de ruta": esté prevista, sin compromiso de fecha.
Konomic garantiza que, en la fecha de efecto de este Contrato, estan operativas todas las medidas de los dos primeros
grupos. Konomic no tratara Datos Personales Encargados del Responsable mientras alguna medida "Requisito de
lanzamiento" no esté operativa. Las medidas de "Hoja de ruta" no son obligaciones contractuales hasta que Konomic
comunique que estan operativas.

8.3 Konomic puede actualizar las medidas siempre que no reduzca el nivel global de seguridad. Comunicara los cambios
relevantes a través del Cabinet y mantendra versionado el Anexo 2.

8.4 Konomic verifica y evalla la eficacia de las medidas al menos una vez al afio y siempre después de una Violacion de
Seguridad o de un cambio relevante del Servicio (art. 32.1.d RGPD).

8.5 Certificado de Konomic. En la DR, el Titular asume ante la Administracion "la responsabilidad sobre el uso que se
haga en su ambito del sistema DEHU de las claves de acceso e identificadores privados que se habiliten para su
adhesion". Como en la practica es Konomic quien custodia y usa su certificado, Konomic se obliga frente al Responsable
a
- @) custodiar la clave privada de su certificado conforme al Anexo 2, §2.2: en un almacén de secretos cifrado 0 en un
KMS, con acceso restringido y registrado, nunca en repositorios de codigo y separada del proceso web del Cabinet y
de los procesos de firma de contratos;
- b) usar el certificado solo para los NIF de Titulares con Contrato, Documento 04 y DR vigentes, y solo para las
finalidades de este Contrato;
- ¢) registrar de forma persistente cada llamada a LEMA: operacién, NIF, fecha y hora UTC y cddigo de respuesta
(Anexo 2, §82.6, «L»);
- d) ante cualquier sospecha de compromiso de la clave:
- solicitar la revocacion al prestador que emitid el certificado (FNMT-RCM);
- comunicarlo al Centro de Servicios de DEHU (AEAD) [PENDIENTE: confirmar el canal oficial];
- suspender las llamadas a LEMA hasta disponer de un certificado nuevo;
- notificarlo al Responsable conforme a la clausula 12;
- e) avisar al Titular con al menos [PENDIENTE: PREAVISO_RENOVACION_CERTIFICADO_DIAS] dias de antelacion
antes de sustituir el certificado o de que caduque (el actual caduca el 28/08/2027), con instrucciones para firmar la
Modificacion de la DR (Documento 04);
- f) dejar de hacer llamadas a LEMA para un NIF desde la fecha de baja de ese Titular, aunque la DR siga activa, salvo
la continuidad minima de la clausula 3.2 y la consulta Unica de la clausula 14.7.
8.6 Minimizacion fuera del Cabinet. El contenido de los Envios solo se muestra dentro del Cabinet. Eso incluye los
documentos, los anexos, el concepto y el organismo emisor. Los avisos que se envian fuera del Cabinet son Avisos: solo
indican que hay novedades e invitan a entrar en el Cabinet (plantillas en el Anexo 1, §6.3). [PENDIENTE: decidir si el
aviso puede identificar al Titular con un alias elegido por el Responsable o solo con un identificador interno.]
Konomic no usa aplicaciones de mensajeria (Telegram, WhatsApp u otras) para Datos Personales Encargados. Konomic
cumple su obligacion de avisar con la publicacion en el Cabinet del Envio localizado y de sus Avisos de plazo; el correo
electrénico es un canal adicional, enviado con reintentos, sin garantia de entrega (Documento 01, clausula 6.2.d).

8.7 Datos sensibles. Konomic no clasifica el contenido de los Envios, porque no lo lee. Por eso aplica a todo el
contenido las restricciones y garantias reforzadas que exigen las categorias especiales y los datos penales (arts. 9y 10
RGPD; clausula 7.5 de las CCT 2021/915): cifrado, acceso restringido y registrado, y prohibicién de usos secundarios.

Clausula 9. Subencargo (art. 28.2, 28.3.d y 28.4 RGPD)
9.1 Autorizacion.

- El Cliente da a Konomic una autorizacién general previa y por escrito para recurrir a los Subencargados Ulteriores del
Anexo 3 (version [PENDIENTE: VERSION_LISTA_SUBENCARGADOS]) y para incorporar o sustituir otros conforme a
esta clausula.

9.2 Condiciones. Konomic:

- a) impone a cada Subencargado Ulterior, por contrato, las mismas obligaciones de proteccion de datos de este
Contrato, en particular garantias suficientes de medidas técnicas y organizativas apropiadas (art. 28.4 RGPD);
- b) solo recurre a proveedores que traten y almacenen los datos en la Unién Europea (clausula 13);
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- ¢) sigue siendo plenamente responsable ante el Contratante del cumplimiento de cada Subencargado Ulterior, y le
comunicara sus incumplimientos (clausula 7.7.d de las CCT 2021/915);
- d) facilitara, a peticién del Contratante, copia de las clausulas de proteccion de datos de sus contratos con
Subencargados Ulteriores. Podra expurgar los secretos comerciales (clausula 7.7.c de las CCT 2021/915);
- e) procurara pactar con cada Subencargado Ulterior la clausula de tercero beneficiario de la clausula 7.7.e de las
CCT 2021/915 [PENDIENTE: con grandes proveedores de nube suele no ser negociable; documentar la
alternativa].
9.3 Aviso de cambios. Konomic informara de forma especifica y por escrito de cualquier incorporacion o sustitucion
prevista de un Subencargado Ulterior con al menos [PENDIENTE: PLAZO_AVISO_SUBENCARGADOS_DIAS] dias de
antelacion. Lo haréa por correo electrénico a [PENDIENTE: EMAIL_PRIVACIDAD_CLIENTE] (Canal Directo) o a
[PENDIENTE: EMAIL_PRIVACIDAD_GESTORIA] (Canal Gestoria) y mediante un aviso en el Cabinet. El aviso incluira la
identidad del proveedor, el servicio que presta, los datos a los que accede, su ubicacion y sus garantias.

9.4 Oposicion.

- El Responsable puede oponerse al cambio por motivos razonables de proteccion de datos en un plazo de [PENDIEN
TE: PLAZO_OBJECION_DIAS] dias desde el aviso. En el Canal Gestoria se opone por medio de la Gestoria 0
directamente en el Cabinet.
- Las Partes buscaran de buena fe una solucion.
- Si no la hay antes de la fecha de efecto del cambio, el Contratante (0, en el Canal Gestoria, el Titular afectado) podra
resolver sin penalizacion el Servicio afectado. Konomic devolvera la parte de las cuotas pagadas por adelantado que
corresponda al periodo no disfrutado [PENDIENTE: coordinar con el Documento 01 y el Documento 02].
- Si no hay oposicion en el plazo, el cambio se entiende aceptado.
9.5 Sustitucion urgente. Si un Subencargado Ulterior deja de prestar su servicio de forma imprevista, o su sustitucién es
necesaria para proteger la seguridad de los datos, Konomic podra acortar el plazo de aviso de la clausula 9.3, con estas
condiciones:

- @) recurrird en primer lugar al proveedor de contingencia que figure ya en el Anexo 3;
- b) si debe incorporar otro proveedor, lo comunicara por escrito al Contratante, con la informacion de la clausula 9.3,
antes de que ese proveedor acceda a los Datos Personales Encargados, y solo recurrird a un proveedor que trate los
datos en la Unidn Europea y ofrezca garantias al menos equivalentes;
- ¢) el Responsable podra oponerse en el plazo de la clausula 9.4, contado desde ese aviso. Si se opone y no se
alcanza una solucién, podra resolver sin penalizacion el Servicio afectado, con devolucion de las cuotas pagadas por
adelantado que correspondan al periodo no disfrutado, y Konomic dejara de usar ese proveedor para sus datos en
cuanto sea técnicamente posible.

9.6 Proveedores excluidos. Konomic no recurrira, para tratar Datos Personales Encargados, a:

- (i) aplicaciones de mensajeria, como Telegram o WhatsApp (Meta);

- (ii) proveedores de modelos de inteligencia artificial;

- (iii) herramientas de analitica que accedan al contenido de los Envios;

- (iv) proveedores que traten los datos fuera de la Unién Europea.
Incorporar cualquiera de ellos cambiaria la naturaleza o la finalidad del tratamiento. Por eso no basta el procedimiento de
las clausulas 9.3 y 9.4: hace falta una instruccion especifica y previa del Responsable.

9.7 No son Subencargados Ulteriores:

- DEHU, la Secretaria General de Administracion Digital, la Agencia Estatal de Administracion Digital y los organismos
emisores. Son la fuente de los Envios, actlian en ejercicio de sus competencias y su relacion con el Titular deriva de la
DR;
- la FNMT-RCM, prestador de servicios de confianza que emite el certificado de Konomic y que no trata Datos
Personales Encargados;
- el prestador de sellos de tiempo cualificados, si solo recibe hashes. El Documento 05 lo trata de la misma forma [PEN
DIENTE: confirmar con el abogado].
9.8 Transparencia de la cadena. Konomic mantiene la lista vigente e histérica de Subencargados Ulteriores en
[PENDIENTE: URL_LISTA_SUBENCARGADOS] y en el Cabinet, de forma que el Responsable pueda conocer en todo
momento la identidad de toda la cadena (Dictamen 22/2024 del CEPD).

Clausula 10. Asistencia en el ejercicio de derechos (art. 28.3.e RGPD)

10.1 El Responsable atiende las solicitudes de ejercicio de derechos de los interesados (arts. 15 a 22 RGPD). Konomic le
asiste con las siguientes funciones del Cabinet [las de exportacién y supresion estan previstas; Anexo 2, §2.8]:

- consulta y exportacion de todos los datos de un Titular (documentos, acuses, metadatos y Registro de Auditoria);
- rectificacion de los datos maestros del Titular;
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- desactivaciéon de un Titular;

- supresion, previa instruccion.
10.2 Si un interesado se dirige directamente a Konomic, esta no resolvera la solicitud. La trasladara al Contratante en un
plazo méximo de [PENDIENTE: PLAZO_TRASLADO_SOLICITUDES_DIAS] dias hébiles y, si es posible, informara al
interesado de que debe dirigirse al Responsable.

10.3 Los documentos de los Envios son actos emitidos por las Administraciones, y Konomic los conserva integros como
Evidencia. Por eso Konomic no madifica su contenido: su rectificacion debe pedirse al organismo emisor. Konomic
ejecutard las instrucciones de supresion de documentos concretos y anotara en el Registro de Auditoria que se ha hecho,
sin su contenido. [PENDIENTE: validar el tratamiento de las solicitudes de rectificacién y supresiéon sobre
documentos administrativos.]

10.4 Konomic prestara la asistencia en un plazo que permita al Responsable responder dentro del plazo del art. 12.3 del
RGPD vy, en todo caso, en [PENDIENTE: PLAZO_ASISTENCIA_DERECHOS_DIAS] dias habiles desde la peticién.

Clausula 11. Asistencia en las obligaciones de los arts. 32 a 36 RGPD (art. 28.3.f)

11.1 Seguridad. Konomic facilita el Anexo 2 actualizado y responde a los cuestionarios razonables de seguridad del
Responsable.

11.2 Violaciones de Seguridad. Se rigen por la clausula 12.

11.3 Evaluacién de impacto. Konomic facilita al Responsable la descripcion del tratamiento, de sus riesgos y de sus
medidas, y un modelo de evaluacién de impacto del Servicio [PREVISTO], para que decida si la evaluacion es
necesaria y, en su caso, la realice.

- La lista de la AEPD de tratamientos que requieren evaluacion de impacto (art. 35.4 RGPD) incluye como criterios,
entre otros, los datos que permiten determinar la situacién financiera o de solvencia patrimonial, y el tratamiento a gran
escala.
- La decision y la evaluacion corresponden al Responsable.
11.4 Consulta previa. Si el Responsable debe consultar a la autoridad de control (art. 36 RGPD), Konomic le facilitara la
informacion de que disponga.

11.5 Coste. La asistencia razonable esté incluida en el precio del Servicio. La asistencia extraordinaria (una evaluacion
de impacto a medida, reuniones o visitas no previstas) se facturara segin las tarifas del Documento 01 o del Documento
02, salvo que se deba a un incumplimiento de Konomic. [PENDIENTE: decidir si se facturay fijar la tarifa.]

Clausula 12. Violaciones de Seguridad (art. 33.2 RGPD)

12.1 Plazo. Konomic notificard al Contratante cualquier Violacién de Seguridad que afecte a Datos Personales
Encargados sin dilacion indebida y, en todo caso, en un plazo méaximo de [PENDIENTE:
PLAZO_NOTIFICACION_BRECHA_HORAS] horas desde que tenga constancia de ella (art. 33.2 RGPD,; clausula 9.2
de las CCT 2021/915). Este es el plazo Gnico del paquete documental: los Documentos 01, 02 y 04 remiten a él, también
para el compromiso del certificado de Konomic. Documento 02, clausula 11.5).

12.2 Contenido. La notificacion incluir4, como minimo (art. 33.3 RGPD):

- a) la naturaleza de la violacién, con las categorias y el niUmero aproximado de interesados y de registros afectados,
cuando sea posible;
- b) un punto de contacto donde obtener mas informacion;
- C) sus consecuencias probables;
- d) las medidas adoptadas o propuestas para remediarla y mitigar sus efectos.
Si no es posible dar toda la informacion a la vez, Konomic la facilitara de forma gradual y sin dilacién indebida (art. 33.4
RGPD).

12.3 Canal. La notificacion se envia por correo electronico a [PENDIENTE: EMAIL_PRIVACIDAD_CLIENTE] (Canal
Directo) o a [PENDIENTE: EMAIL_PRIVACIDAD_GESTORIA] (Canal Gestoria) y como aviso en el Cabinet. No incluira
mas datos personales de los necesarios.

12.4 Cooperacion. Konomic ayudara al Responsable a notificar la Violacién de Seguridad a la autoridad de control
dentro del plazo del art. 33.1 del RGPD (72 horas) y, en su caso, a comunicarla a los interesados (art. 34 RGPD).
Konomic no notificara a la autoridad de control ni a los interesados en nombre del Responsable sin su instruccion escrita.
Esto no afecta a las obligaciones propias de Konomic como responsable de sus propios tratamientos.

12.5 Documentacion. Konomic lleva un registro interno de todos los incidentes que afecten a Datos Personales
Encargados, con los hechos, los efectos y las medidas adoptadas, y lo pone a disposicion del Responsable para que este
pueda cumplir el art. 33.5 del RGPD.
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12.6 Incidentes especificos del Servicio. Los siguientes hechos se tratan conforme a esta clausula aunque se dude de
gue sean una Violacion de Seguridad:

-a) Compromiso, o sospecha de compromiso, de la clave del certificado de Konomic. Se aplica la clausula 8.5.d,
con notificacion en el plazo de la clausula 12.1 al Contratante y a los Titulares, y comunicacion al Centro de Servicios
de DEHU (AEAD).
- b) Apertura de una Notificacion sin Instruccién de Apertura vélida. Konomic lo notificard inmediatamente y
como méaximo en [PENDIENTE: PLAZO_AVISO_APERTURA_INDEBIDA_HORAS] horas, indicando la fecha y hora
del acceso que conste en DEHU, para que el Responsable pueda calcular sus plazos. [PENDIENTE: fijar el plazo;
propuesta: 4 horas.]
- ¢) Acceso no autorizado a la cuenta de un Usuario en el Cabinet que Konomic detecte.
- d) Envio a un destinatario equivocado de un aviso que contenga datos personales.
12.7 Las incidencias de disponibilidad (caida de LEMA o de DEHU) y la falta de acceso a los Envios de un Titular (por
ejemplo, codigos 4102 o 1103 de LEMA) no son, por si mismas, Violaciones de Seguridad. Se comunican conforme al
Documento 01 y al Anexo 1, 886.8 y 6.9.

Clausula 13. Transferencias internacionales

13.1 Sin transferencias. Konomic y sus Subencargados Ulteriores tratan y almacenan los Datos Personales Encargados
exclusivamente en la Union Europea, incluidas las copias de seguridad y los accesos remotos de soporte. Konomic esta
establecida en Canarias, que es territorio de la Union Europea (arts. 349 y 355.1 TFUE), por lo que su ubicacién no
implica ninguna transferencia.

13.2 Excepciones. Cualquier transferencia a un tercer pais o a una organizacion internacional exige:

- una instruccion documentada previa del Responsable (art. 28.3.a RGPD);
- una de las garantias del capitulo V del RGPD, por ejemplo una decision de adecuacion como la Decision (UE)
2023/1795 o las clausulas contractuales tipo de la Decision (UE) 2021/914;
- en su caso, una evaluacion del impacto de la transferencia;
- la actualizacion del Anexo 3 con el aviso de la clausula 9.3.
El Responsable puede negarse a la transferencia.

13.3 El acceso a los datos desde un tercer pais, por personal de Konomic o de un Subencargado Ulterior, se considera
transferencia a estos efectos.

13.4 Si un Subencargado Ulterior establecido en la Uni6n Europea pertenece a un grupo cuya matriz esté fuera del EEE,
Konomic lo indicara en el Anexo 3 junto con su valoracién del riesgo de acceso por autoridades de terceros paises. [PEN
DIENTE: completar al elegir los proveedores.]

Clausula 14. Destino de los datos al finalizar (art. 28.3.g RGPD; art. 33.3 y 33.4 LOPDGDD)

14.1 Eleccién del Responsable. Al terminar la prestacion, en su conjunto o para un Titular, el Responsable elige en el
Cabinet, o por escrito, una de estas opciones:

- a) devolucion y posterior supresion;

- b) supresion sin devolucion;

- ¢) entrega a un nuevo encargado designado por el Responsable, seguida de supresion.
Opcion elegida: [PENDIENTE: OPCION_FIN_TRATAMIENTO]. Si el Responsable no elige antes de la fecha de
terminacion, se aplica la opcién a).

14.2 Devolucién.

- Konomic pone a disposiciéon del Responsable, para su descarga en el Cabinet, una exportacion por Titular en
formatos abiertos. Incluye:

- los documentos y anexos en su formato original;

- los acuses PDF y las respuestas XML de DEHU;

- los metadatos de los Envios (CSV o0 JSON);

- los hashes SHA-256;

- un extracto de su parte del Registro de Auditoria, firmado o sellado por Konomic con un certificado distinto del

usado en LEMA. El extracto no incluye datos de otros clientes.
- La exportacion esta disponible durante [PENDIENTE: PLAZO_EXTRACCION_DIAS] dias naturales, que nunca
seran menos de treinta, contados desde el fin del periodo transitorio de la clausula 14.3 del Documento 01 o de la
clausula 22.1 del Documento 02 o, si no lo hay, desde la terminacion.
- Desde la fecha de terminacion, Konomic deja de consultar LEMA para ese NIF, salvo la continuidad minima de la
clausula 3.2 y la consulta Unica de la clausula 14.7. Mientras la exportacion esta disponible, el Cabinet funciona solo
en modo lectura.
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14.3 Supresion.

- Al terminar el periodo de devolucion, o de inmediato en la opcién b), Konomic suprime los Datos Personales
Encargados de sus sistemas de produccién en un plazo méximo de [PENDIENTE: PLAZO_SUPRESION_DIAS] dias.
- De las copias de seguridad se suprimen por rotacion en un plazo maximo de [PENDIENTE: PLAZO_BACKUP]. Hasta
entonces, las copias quedan aisladas y solo se restauran para recuperar el sistema tras un desastre. Si se restauran,
Konomic vuelve a aplicar la supresion.
- A peticion del Responsable, Konomic emitira un certificado de supresion.
14.4 Obligacion legal de conservar. Si una norma obliga a conservar los datos, no se destruyen: se devuelven al
Responsable, que garantiza su conservacion mientras dure esa obligacion (art. 33.3 LOPDGDD).

14.5 Conservacioéon bloqueada.

- Esta es la lista Unica de datos bloqueados del paquete documental: los Documentos 01, 02 y 04 remiten a ella.
Konomic podra conservar, debidamente bloqueados, solo los datos de los que puedan derivarse responsabilidades
de su relacion con el Responsable (art. 33.4 LOPDGDD):
- el Registro de Auditoria;
- los registros de las Instrucciones de Apertura, incluida la version y el SHA-256 del Texto de Advertencia mostrado;
- los acuses PDF de DEHU de las Aperturas que Konomic haya realizado;
- la parte de las respuestas de DEHU que no contiene documentos ni anexos;
- las huellas SHA-256 de los documentos;
- los registros de configuracion que acrediten la eleccion de la apertura automatica y la atribucién de roles.
- En ninglin caso conservara el contenido de los documentos o anexos una vez ejecutada la devolucién o supresion
elegida por el Responsable (art. 5.1.c y 5.1.e RGPD). Las evidencias de contratacién y las facturas las conserva
Konomic como responsable (Documento 05).
- Los conservara durante [PENDIENTE: PLAZO_BLOQUEO] [PENDIENTE: fijar el plazo; referencia posible: 5 afios
paralas acciones personales, art. 1964.2 del Cédigo Civil].
- Durante el bloqueo, los datos solo estaran a disposicion de los jueces y tribunales, del Ministerio Fiscal y de las
Administraciones Publicas competentes, en particular de las autoridades de proteccién de datos. Al terminar el plazo,
se destruyen (art. 32 LOPDGDD).
14.6 Baja de un Titular. Si un Titular causa baja durante la vigencia del Contrato, se aplican a sus datos las clausulas
14.1a14.5.

14.7 Retirada de la DR. Konomic recordard al Titular que retire el certificado de Konomic de su DR (Baja o Modificacion;
Documento 04). Tras la revocacion o la baja, Konomic no realiza llamadas a LEMA para ese NIF. El Titular puede subir al
Cabinet el justificante de la baja o0 modificacién de la DR. Solo si el Titular lo solicita expresamente en el Cabinet,
Konomic hara una Unica consulta de verificacion, sin Apertura; de su resultado conservara solo el codigo de respuesta y
descartara cualquier metadato de Envios. Esta regla es la misma en los Documentos 01 (clausula 14.2.c), 02 (clausula
21.2, paso 6) y 04 (clausula 14.4). [PENDIENTE: validar con el abogado la base de esa consulta Unica, pedida por el
propio Titular.]

Clausula 15. Informacién y auditorias (art. 28.3.h RGPD)

15.1 Informacién. Konomic pone a disposicién del Responsable toda la informacién necesaria para demostrar el
cumplimiento de este Contrato y del art. 28 del RGPD. En particular:

- este Contrato y sus Anexos actualizados;

- un extracto de su registro de actividades como encargada (clausula 16);

- un resumen de sus politicas de seguridad;

- los resultados de sus revisiones internas;

- las certificaciones que obtenga [hoy no tiene ninguna; ver Anexo 2, §2.10].
15.2 Consultas. Konomic resolvera con presteza las consultas del Responsable sobre el tratamiento (cldusula 7.6.b de
las CCT 2021/915).

15.3 Auditorias e inspecciones.

- a) El Responsable puede auditar el tratamiento, por si mismo o mediante un auditor independiente obligado a
confidencialidad que no sea competidor de Konomic. La auditoria puede incluir inspecciones.
- b) Puede auditar una vez al afio, y ademas cuando haya indicios de incumplimiento, tras una Violacién de Seguridad
0 a requerimiento de una autoridad de control.
- ¢) Debe avisar con [PENDIENTE: PREAVISO_AUDITORIA_DIAS] dias de antelacion. Tras una Violacion de
Seguridad, el preaviso sera el razonable segun las circunstancias.
- d) La auditoria:

- se limita al tratamiento objeto de este Contrato;
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- no da acceso a datos de otros clientes ni al material criptografico;
- se hace en horario laborable y procurando no perturbar el Servicio.
- e) La paga el Responsable, salvo que revele un incumplimiento relevante de Konomic.
- f) Konomic puede ofrecer primero documentacién o un cuestionario. Para decidir si audita, el Responsable puede
tener en cuenta las certificaciones de Konomic (cldusula 7.6.c y d de las CCT 2021/915).
15.5 Autoridades de control. Konomic pondra la informacién de esta clausula, incluidos los resultados de las auditorias,
a disposicion de la autoridad de control competente que la solicite (art. 31 RGPD; clausula 7.6.e de las CCT 2021/915).

15.6 Subencargados Ulteriores. Konomic verifica a sus Subencargados Ulteriores con sus informes y certificaciones
independientes y los pondra a disposiciéon del Responsable cuando las condiciones del proveedor lo permitan. [PENDIEN
TE: completar al elegir los proveedores.]

Clausula 16. Registro de actividades de tratamiento (art. 30 RGPD; art. 31 LOPDGDD)

16.1 Konomic lleva por escrito, en formato electrénico, un registro de todas las categorias de actividades de tratamiento
gue efectla por cuenta de cada responsable (art. 30.2 RGPD). El registro contiene:

- a) el nombre y los datos de contacto de Konomic y de cada responsable;

- b) las categorias de tratamientos efectuados por cuenta de cada responsable;

- ¢) las transferencias internacionales (ninguna, clausula 13);

- d) una descripcion general de las medidas de seguridad (Anexo 2).
La excepcion del art. 30.5 del RGPD para organizaciones de menos de 250 personas no se aplica, porque el tratamiento
no es ocasional y puede entrafiar un riesgo para los interesados.

16.2 Konomic pondra el registro a disposicion de la autoridad de control que lo solicite (art. 30.4 RGPD) y entregara al
Contratante, cuando lo pida, el extracto que se refiera al Responsable.

16.3 Konomic lleva también el registro de sus tratamientos como responsable (art. 30.1 RGPD; Documento 05).

16.4 El Anexo 1 contiene la informacion que el Responsable necesita para incorporar este tratamiento a su propio registro
(art. 30.1 RGPD).

Clausula 17. Contactos y delegado de proteccion de datos

17.1 Contacto de privacidad de Konomic: nik.|@konomic.com. Los datos identificativos completos de Konomic figuran en
el Documento 06 (Aviso Legal). Konomic no ha designado delegado de proteccion de datos: segun el analisis preliminar,
no esta obligada (art. 37.1 RGPD; art. 34 LOPDGDD). [PENDIENTE: revisar al crecer el volumen de Titulares.]

17.2 Contacto de privacidad del Contratante: [PENDIENTE: EMAIL_PRIVACIDAD_CLIENTE] (Canal Directo) o
[PENDIENTE: EMAIL_PRIVACIDAD_GESTORIA] (Canal Gestoria). Delegado de proteccion de datos, si lo tiene:
[PENDIENTE: DPD_CONTRATANTE].

17.3 Cada Parte comunicara a la otra, a través del Cabinet, cualquier cambio de estos datos.

Clausula 18. Responsabilidad

18.1 Cada Parte responde del incumplimiento de sus obligaciones conforme a la Normativa de Proteccion de Datos y a
este Contrato. Frente a los interesados se aplica el art. 82 del RGPD, que no puede limitarse por contrato. Entre las
Partes cabe la accién de repeticion del art. 82.5 del RGPD.

18.2 Entre las Partes se aplica la matriz de responsabilidad de la clausula 15 del Documento 01 (Canal Directo) o la de la
clausula 15 del Documento 02 (Canal Gestoria), que es autbnoma porque el Documento 01 no forma parte del Contrato
Marco (Documento 02, clausula 4.1). Sus importes forman parte de este Contrato:

- a) no se limita la responsabilidad por dolo ni por culpa grave (art. 1102 del Cédigo Civil);
- b) el incumplimiento de este Contrato o de la Normativa de Proteccion de Datos imputable a Konomic esta sujeto al
sublimite de [PENDIENTE: SUBLIMITE_DATQOS] euros por afio contractual de la clausula 15.4 del Documento 01 o de
la clausula 15.3.a del Documento 02, que no computa en el limite general [PENDIENTE: fijar el importe, contratar un
seguro con cobertura no inferior y leer en CENDOJ la STS 949/2026, de 18 de junio (ECLI:ES:TS:2026:2767)];
- c) la obligacién de no abrir Notificaciones sin Instruccion de Apertura (clausula 6.3) es una obligacion
esencial. Su incumplimiento no computa en el limite general: tiene el limite propio de la clausula 15.5 del Documento
01 o de la clausula 15.3.b del Documento 02 ([PENDIENTE: LIMITE_APERTURA_ENVIQ] euros por Envio y
[PENDIENTE: LIMITE_APERTURA_ANUAL] euros por afio contractual).
18.3 Si Konomic infringiera el RGPD al determinar los fines y medios del tratamiento, se la consideraria responsable de
ese tratamiento (art. 28.10 RGPD).

- Konomic mantendra indemne a la Gestoria de los dafios causados por incumplimientos imputables a Konomic, dentro
de los limites de la clausula 18.2;
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- la Gestoria mantendra indemne a Konomic de cualquier reclamacion derivada de la falta o insuficiencia de la
autorizacion o del mandato del Titular, o de instrucciones dadas por Usuarios de la Gestoria sin autorizacion del
Titular.
18.5 La responsabilidad por el contenido de los Envios, su clasificacion por el emisor, el computo de los plazos y la
indisponibilidad de DEHU o LEMA se regula en el Documento 01 o en el Documento 02. Este Contrato no la amplia.

Clausula 19. Relacion con otros documentos y prelacion
19.1 Este Contrato forma parte del Documento 01.
19.2 En materia de proteccion de datos, este Contrato prevalece sobre el Documento 01 y el Documento 02.

19.3 El Documento 04 regula el mandato de acceso a DEHU. Si hay contradiccion entre este Contrato y el Documento 04
sobre quién puede dar Instrucciones de Apertura, se aplica la regla mas restrictiva.

19.4 El Documento 05 regula los tratamientos de Konomic como responsable.

19.5 Nada en los Documentos 01, 02 o 04 puede interpretarse de forma que reduzca las garantias de este Contrato.

Clausula 20. Modificaciones

20.1 Anexo 1. Los cambios de configuracion en el Cabinet (altas y bajas de Titulares, opciones, Usuarios Autorizados)
actualizan el Apéndice 1.A. Konomic conserva cada version del apéndice.

20.2 Anexo 2. Se actualiza conforme a la clausula 8.3.
20.3 Anexo 3. Se actualiza conforme a la clausula 9.
20.4 Resto del Contrato.

- Konomic comunicara cualquier otra modificacion con al menos [PENDIENTE: PLAZO_PREAVISO_MODIFICACION]
dias de antelacion, con una comparacion entre versiones.
- El Contratante podra resolver sin penalizacion antes de que el cambio entre en vigor.
- Las modificaciones sustanciales exigen una nueva aceptacion expresa.
- Mientras el Contratante no acepte una nueva version, Konomic no bloqueara los avisos, el control de plazos ni el
acceso a los documentos ya recibidos. [PENDIENTE: régimen si el Contratante no acepta ni resuelve; aceptacion
tacita en contratos entre empresas, art. 1256 del Cédigo Civil.]

20.5 Las modificaciones que imponga la ley o una autoridad podran aplicarse con un preaviso menor, informando de ello.

Clausula 21. Suspension y terminacion

21.1 Este Contrato termina con el Documento 01 (Canal Directo) o con el Documento 02 (Canal Gestoria), y para cada
Titular con su baja.

21.2 Cualquiera de las Partes puede resolverlo por incumplimiento grave de la otra si esta no lo subsana en
[PENDIENTE: PLAZO_SUBSANACION_DIAS] dias desde que se le requiera por escrito.

21.3 Si Konomic no puede cumplir este Contrato, por ejemplo por un cambio normativo, lo comunicara sin demora. El
Contratante podra suspender el tratamiento y resolver el Contrato (clausula 10 de las CCT 2021/915).

21.4 Los efectos de la terminacion se rigen por la clausula 14.

Clausula 22. Formalizacion y evidencias
22.1 Este Contrato consta por escrito en formato electrénico (art. 28.9 RGPD; art. 23 de la Ley 34/2002, LSSI).
22.2 El Cliente acepta este Contrato en el Cabinet.

- Antes de aceptar, el Cabinet le muestra el texto integro y un PDF descargable.
- La aceptacion se hace mediante una casilla no premarcada y separada de la de las Condiciones Generales.
- Konomic registra, como evidencia:
- la version y el SHA-256 de la plantilla y de la instancia en PDF;
- la identidad del Usuario y la representacion que declara;
- el método de autenticacion, con segundo factor;
- la direccion IP, el agente de usuario y la fecha y hora (UTC);
- un sello de tiempo cualificado [PREVISTQ].
- Konomic envia confirmacién con el PDF del Contrato (art. 28 LSSI) y lo sella o contrafirma con un certificado distinto
del usado en LEMA (Anexo 2, 82.2) [PREVISTO].
22.3 Cada Parte conserva un ejemplar. El Cabinet mantiene la version firmada a disposicion del Contratante durante la
vigencia del Contrato y el periodo de devolucion.
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Clausula 23. Ley aplicable y jurisdiccion

Este Contrato se rige por el Derecho espafiol y el de la Unién Europea. Las controversias se someteran a los Juzgados y
Tribunales que resulten competentes conforme a la Ley de Enjuiciamiento Civil (arts. 50 y 51); en el Canal Directo es un
contrato de adhesién y no contiene sumision expresa (art. 54.2 LEC). Esto no afecta a las competencias de la Agencia
Espafiola de Proteccién de Datos ni a los derechos de los interesados.

Firmas / aceptacion

Konomic

Contratante

Entidad

Firmante

Método

Fechay hora (UTC)

Instancia

KONOMIC DIGITAL SL (B22884688)

Nikita Lukasoks, [PENDIENTE:
CARGO_FIRMANTE_KONOMIC]
[PENDIENTE:
METODO_FIRMA_KONOMIC]
[PENDIENTE: FECHA_FIRMA_KONOMIC]

modelo - SHA-256 [PENDIENTE:
SHA256_INSTANCIA]

[PENDIENTE: RAZON_SOCIAL_CLIENTE]
([PENDIENTE: NIF_CLIENTE]) -

[PENDIENTE:
NOMBRE_REPRESENTANTE_CLIENTE] -

[PENDIENTE:
METODO_FIRMA_CONTRATANTE]

la que consta en el certificado de
aceptacion

ANEXO 1 - Descripcion del tratamiento

81. Partes y roles

Canal Directo

Canal Gestoria

Responsable

Encargado

Subencargado

Fuente de los datos

El Cliente (y, en su caso, los Titulares de la
clausula 4.6)

Konomic

Subencargados Ulteriores del Anexo 3

DEHU, a través de LEMA; el Responsable
(alta)

Apéndice 1.A - Titulares cubiertos

[PENDIENTE: TABLA_TITULARES]

El Cabinet genera esta tabla con estas columnas:

- NIF;

- nombre o razén social;

- tipo (persona juridica o empresario individual);
- fecha de validacion del Documento 04;
- apertura automatica de Comunicaciones (si 0 no);

- nimero de Usuarios Autorizados;

- fecha de alta;

Cada Titular del Apéndice 1.A

La Gestoria

Konomic (nivel 1) y Subencargados
Ulteriores del Anexo 3 (nivel 2)

DEHU, a través de LEMA,; la Gestoria y el
Titular (alta)

- estado de acceso, segun la tabla tUnica de la clausula 5.7 del Documento 01 (pendiente de autorizacién, pendiente de
DR, activo, sin acceso, error o de baja).
La tabla vigente en cada momento forma parte del Contrato, y el Cabinet conserva su historial.

§2. Objeto y naturaleza del tratamiento

- Objeto. Konomic consulta de forma automatizada, en nombre del Titular, los Envios que le ponen a disposicion las
Administraciones en DEHU, a través de LEMA. Ademas los gestiona: avisa de ellos, controla sus plazos, los abre de
forma controlada, custodia sus documentos y registra las evidencias.
- Operaciones (art. 4.2 RGPD): recogida, registro, estructuracién, conservacion, consulta, cotejo de hashes,
comunicacion al Responsable y a sus Usuarios a través del Cabinet, limitacién (bloqueo) y supresion.
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- Medios. Llamadas a LEMA firmadas con el certificado de Konomic, con nifTitular igual al NIF del Titular, y el Cabinet
alojado en la Unién Europea (Anexo 3). En la Apertura, Konomic cumplimenta los datos de identificacion del
compareciente conforme a la Especificacion LEMA vigente y a las indicaciones escritas del Centro de Servicios de la

DEHU para la modalidad agrupador (86.6).

§3. Categorias de datos personales

# Datos Fuente Observaciones
b1 Identificativos del Titular: NIFy ~ Responsable o Contratante i
nombre o razén social (alta)
Metadatos publicos del Envio: Se conocen sin abrir el Envio y
identificador, codigo de origen, abrirlo no produce efectos. El
D2 tipo, concepto, descripcion, DEHU (localiza, concepto puede ser revelador,
organismo emisor, vinculo, localizaRealizadas) por ejemplo "Providencia de
fecha de puesta a disposicion y apremio", y por eso nunca se
estado incluye en los Avisos.
Datos de la Apertura: fecha del
D3 evento, NIF del rec.e-ptor.,' DEHU (peticionAcceso) -
resultado de la verificacion del
hash
Contenido de los documentos y
anexos, que puede incluir:-
datos tributarios (liquidaciones,
requerimientos, embargos,
datos bancarios y
patrimoniales);- datos de
Seguridad Social (afiliacion,
cotizaciones, deudas);- Konomic no selecciona estos
D4 infracciones y sanciones DEHU datos. Su volumen y sensibilidad
administrativas (art. 27 dependen de cada Titular.
LOPDGDD);- de forma
incidental, categorias especiales
(art. 9 RGPD, por ejemplo salud
en procedimientos de
incapacidad temporal) y datos
relativos a infracciones penales
(art. 10 RGPD)
Acuse PDF y respuesta XML de ,
D5 DEHU (Evidencias) DEHu i
Registro de Auditoria: actor, Incluye la identidad del Usuario
D6 accion, fecha y hora, Envio y Generado por el Servicio que dio cada Instruccién de
detalle Apertura.
Rastro de actividad de los
Usuarios sobre los Envios: Los datos de la cuenta del
D7 Instrucciones de Apertura, Generado por el Servicio Usuario (credencigles, segu.ndo
descargas y cambios de factor) son tratamiento propio de
configuracion, con IP y agente Konomic (Documento 05).
de usuario
Registros técnicos de ejecucion, Se conservan [PENDIENTE:
D8 que pueden incluir el NIF y los Generado por el Servicio PLAZO_LOGS]. Ver la clausula

mensajes de error de DEHU

84. Categorias de interesados

4.5.

# Interesados Por qué aparecen
. - , NIF, nombre y todo el contenido de sus
11 Titulares personas fisicas (autbnomos) ;
Envios
12 Administradores, representantes, socios y Pueden figurar en los actos (derivaciones

apoderados de Titulares personas juridicas

de responsabilidad, requerimientos)
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# Interesados Por qué aparecen
Envios de la Seguridad Social u otros
. . organismos [PENDIENTE: confirmar con
13 Trabajadores de los Titulares 9 [ . . o
muestras reales qué organismos notifican
por DEHU]
Terceros mencionados en los actos: S - .
) Liquidaciones, diligencias de embargo,
14 clientes, proveedores, deudores, . ; L
. requerimientos de informacién
pagadores, familiares y herederos
15 Empleados publicos firmantes de los actos ~ Nombre, cargo y firma en los documentos
Solo en cuanto figuran en el Registro de
16 Usuarios del Contratante y del Titular Auditoria y en las Instrucciones de Apertura
(D6y D7)
El representante de Konomic, cuyo nombre y NIE figuran en el certificado que se envia a DEHU, no es un interesado de

este encargo.

85. Finalidades y exclusiones

- Finalidades: las de la cldusula 4.2.
- Excluidas: las de la clausula 4.5 y cualquier otra no prevista en este Anexo.

86. Descripcién de las operaciones

6.1 Altay verificacién del acceso.

- Tras validar el Documento 04, el Titular firma la DR en DEHU. Konomic no automatiza ese paso ni accede al portal de
DEHu.
- Konomic no hace ninguna llamada a LEMA sobre un NIF antes de validar su Documento 04. Después comprueba el
acceso llamando a localiza con el NIF del Titular:

- una respuesta correcta significa "acceso activo";

- el codigo 4102 ("No esta dado de alta en nuestro sistema") significa que el Titular todavia no tiene DR.
- Durante la verificacion nunca se abre una Notificacion. Las Comunicaciones pendientes en ese momento solo se
abren si el Titular ha elegido la apertura automatica (clausula 6.2).
- En el primer ciclo de consulta tras la activacion, todos los Envios pendientes se registran como nuevos y generan sus
Avisos.

6.2 Consulta periédica.

- Para cada Titular activo, Konomic consulta localiza cada 30 minutos, contados desde el final de cada ciclo, y recorre
todas las paginas de resultados.

- La frecuencia esté sujeta a las limitaciones de llamadas que establezca la Administracion, cuyos valores no estan
publicados (Especificacion LEMA, apdo. 3.1).

6.3 Avisos.

- Cada Envio nuevo genera un aviso Unico en el Cabinet, en el mismo ciclo de consulta en que se localiza. [PENDIENT
E técnico - Requisito de lanzamiento: cola de salida con reintentos (Anexo 2, §2.7).]
- Fuera del Cabinet solo se envian Avisos. Plantilla:

Asunto: Konomic DEHU: hay novedades en su buzén Hay un envio nuevo o un aviso pendiente en su Area de Cliente.
Por seguridad, este mensaje no incluye datos del envio. Acceda a https://dehu.konomic.io. Este aviso es informativo y
no sustituye su acceso a DEHU ni los avisos de la Administracion.

6.4 Control de plazos.

- DEHU no informa de la fecha de caducidad. El Servicio la estima con el criterio prudente del Documento 01 (clausula
7.6.b): la misma hora del décimo dia natural posterior a la puesta a disposicién, en hora peninsular y en hora de
Canarias. El plazo corre en dias naturales y no se prorroga aunque su Ultimo dia sea inhabil (art. 43.2 de la Ley
39/2015; TEAC, resolucion de 15/10/2024, RG 00/08341/2021, conocida por fuente secundaria).

- Avisa cuando faltan 3 dias y cuando falta 1 dia, una sola vez por umbral. Si el Envio se localiza cuando ya ha pasado
un umbral, el aviso se emite en el mismo ciclo.

- La fecha es orientativa: la oficial es la que conste en DEHU o en la sede del emisor.

- El Servicio no calcula los plazos posteriores a la Apertura (para recurrir, alegar o pagar).

6.5 Apertura.

- Comunicaciones: se abren autométicamente solo si esa opcién esta activada para el Titular (clausula 6.2). En otro
caso, las abre un Usuario desde el Cabinet.
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- Notificaciones: solo se abren por Instruccion de Apertura (clausula 6.3), una por Notificacion. Antes de cada
Instruccion, el Cabinet muestra el Texto de Advertencia. El Texto de Advertencia es el del Anexo Ill del Documento 04,
version [PENDIENTE: VERSION_TEXTO_ADVERTENCIA] (SHA-256 [PENDIENTE:
SHA256_TEXTO_ADVERTENCIA]); este Contrato no contiene otro. El Registro de Auditoria guarda la version y la
huella del texto mostrado.

6.6 Custodiay evidencias. Tras cada Apertura, el Servicio:

- descarga el documento, los anexos y el acuse;

- verifica el hash del documento frente al que informa DEHU (hashDocumento);

- calcula el SHA-256 de cada fichero;

- guarda los ficheros sin sobrescribir nunca ninguno;

- conserva la respuesta XML de DEHU;

- lo registra todo en el Registro de Auditoria.
Konomic cumplimenta los datos de identificacion del compareciente conforme a la Especificacion LEMA vigente y a las
indicaciones escritas del Centro de Servicios de la DEHU para la modalidad agrupador, que conserva como Evidencia, y
comprueba que el acuse identifica el acto, el Titular y la fecha y hora del acceso. Si DEHU no informa la fecha del evento
(fechaEvento), el Cabinet lo indica expresamente y no presenta la hora del sistema como momento de la notificacion. [PE
NDIENTE: la Especificacién LEMA v4.1, apdo. 3.2.1, exige que nifReceptor coincida con el NIF del certificado
firmante; hoy el software envia el NIF del Titular con el nombre de Konomic en nombreReceptor. No abrir
Notificaciones de clientes en produccién hasta obtener la confirmacion escrita de la AEAD.]

6.7 Conciliacién. Si un Envio pendiente deja de aparecer, porque se abrié por otra via o porque caduco, el Servicio
consulta localizaRealizadas, actualiza el estado y avisa. Esta consulta solo alcanza los Ultimos 16 dias (Especificacion
LEMA, apdo. 2.5).
6.8 Indisponibilidad de LEMA.
- La Incidencia de LEMA se detecta cuando fallan todas las consultas de 3 ciclos consecutivos; el Servicio avisa
entonces de la caida. Los errores que afectan solo a algunos Titulares se muestran en su estado en el Cabinet.
Mientras dure la caida, el Titular debe acceder directamente a DEHU o0 a la sede del emisor, como se comprometié en
la DR ("Practicar el acceso a la comparecencia a través de las Sedes Electrénicas ... cuando el mecanismo ... no
estuviera disponible").
- Cuando LEMA vuelve a estar disponible, el Servicio avisa de ello.
6.9 Falta de acceso. Si LEMA devuelve un codigo de "no autorizado” (3004, 3016, 4101, 4102, 4103, 1107) para un
Titular, el Servicio lo marca como "sin acceso" y avisa una sola vez. [PENDIENTE técnico: el cédigo 1103 (cambio de
certificado) todavia no se trata como pérdida de acceso; es "Requisito de lanzamiento".]

6.10 Baja. Desde la fecha de baja, cesan las llamadas a LEMA para ese NIF (clausula 14).

87. Frecuencia y duracién

El tratamiento es continuo durante la vigencia del Contrato (clausula 3).

88. Conservacion

Datos Durante el Contrato Al terminar

Mientras el Titular esté de alta o
[PENDIENTE:

D1-D5 PLAZO_CONSERVACION_DOCUMENTO
S] desde la puesta a disposicion, lo que elija
el Responsable

Devolucion o supresion (clausulas 14.1 a
14.3)

Copia al Responsable y conservacion
D6y D7 Durante el Contrato bloqueada durante [PENDIENTE:
PLAZO_BLOQUEOQO] (clausula 14.5)

D8 [PENDIENTE: PLAZO_LOGS] Supresion

Rotacion de [PENDIENTE:

Copias de seguridad PLAZO_BACKUP]

Se extinguen por rotacion (clausula 14.3)

[PENDIENTE: fijar los plazos. Como referencia, el Responsable puede tener en cuenta la prescripcion tributaria
(art. 66 de la Ley 58/2003, General Tributaria) y la conservacion de documentacién mercantil (art. 30 del Cédigo
de Comercio). Estas citas no se han verificado en esta redaccion.]

89. Ubicacion
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Los datos se tratan exclusivamente en la Unién Europea, con [PENDIENTE: PROVEEDOR_HOSTING_UE] en
[PENDIENTE: UBICACION_HOSTING]. No hay transferencias internacionales (clausula 13).

810. Limites del Servicio relevantes para el tratamiento
El Documento 01 los desarrolla. En resumen:

- el Servicio solo cubre los Envios en los que el Titular figura como titular;

- los documentos entregados mediante enlace externo no se descargan automaticamente [PREVISTO];
- los Envios abiertos por otra via hace més de 16 dias quedan en estado desconocido;

- el Servicio depende de la disponibilidad de DEHU y LEMA;

- no sustituye el acceso propio del Titular a DEHU ni sus avisos (art. 41.6 de la Ley 39/2015).

ANEXO 2 - Medidas técnicas y organizativas (art. 32 RGPD)
Version [PENDIENTE: VERSION_ANEXO_MEDIDAS]. Estado a [PENDIENTE: FECHA_ESTADO_MEDIDAS].
Leyenda:

- O - Operativa: existe hoy en el software o en la organizacién y se mantiene en el Servicio.

- L - Requisito de lanzamiento: prevista; debe estar operativa antes de tratar Datos Personales Encargados (clausula
8.2).

- R - Hoja de ruta: prevista, sin compromiso contractual hasta que Konomic comunique que esta operativa.

§2.1 Autenticacidn e integridad frente a DEHU

Medida Estado

Cada peticion a LEMA se firma con WS-Security y el certificado de
Konomic (RSA-SHA512, resumen SHA-512). La firma se ha
verificado de forma independiente en pruebas y DEHU la acepta en

produccion.

Solo HTTPS, con verificacion del certificado del servidor. HTTP o
solo se permite en pruebas. Peticiones de menos de 15 MB.
Analizador XML sin resolucion de entidades ni acceso a red (mitiga o
XXE).

El concepto y el identificador del Envio se conservan literalmente o
(requisito de DEHU).

El reloj se sincroniza por NTP (DEHU rechaza peticiones con el L
reloj desviado: errores 1006 y 4207).

§2.2 Custodia del certificado de Konomic

Medida Estado

La clave y su contrasefia estan fuera del repositorio, en ficheros
con permisos restringidos (uso interno, equipo del desarrollador). O (solo uso interno)
Montaje en solo lectura en contenedor: previsto.

La clave privada esta en un almacén de secretos cifrado o en un
KMS. No hay contrasefias en texto plano. El acceso esta
restringido a personal designado y queda registrado. La clave esta
separada del proceso web del Cabinet.

La clave privada estd en un HSM o KMS con clave no exportable.
El software ya tiene la interfaz de firma sobre resumen preparada R [PENDIENTE: decidir si debe ser L]
para ello.

Procedimiento de revocacion y sustitucion del certificado, con
avisos a los Titulares (clausula 8.5). Plan de renovacién antes del L
28/08/2027.
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Medida

Estado

El certificado de Konomic usado en LEMA no se usa para firmar
contratos, extractos ni para otros fines. Para contrafirmar contratos,
certificados de aceptacion y extractos, Konomic usa un sello
electrénico cualificado de entidad o, hasta disponer de él, un
segundo certificado de representante. Hoy Konomic solo tiene un
certificado (el de LEMA): hay que obtener el sello o el segundo
certificado antes de la primera firma.

82.3 Control de acceso al Cabinet

Medida

Estado

HTTPS con TLS 1.2 o superior y HSTS.

Autenticacién con contrasefia y segundo factor (TOTP) obligatorio,
o con certificado electronico.

Separacion por organizacién (gestoria, cliente directo, Titular) y
minimo privilegio.

Roles «Puede ver» y «Puede ordenar apertura» y atributo
«Gestiona usuarios» (Documento 01, clausula 2). El rol «Puede
ordenar apertura» solo se atribuye conforme a la clausula 8.3.b del
Documento 04 (propuesta, aviso y plazo de carencia, o firma con
certificado del Titular).

Las sesiones caducan. Se bloquea la cuenta tras varios intentos
fallidos.

Acceso con certificado de cliente (TLS mutuo).

§2.4 Salvaguarda de las Notificaciones

Medida

L

Estado

Dos controles de software, uno en el servicio y otro en el cliente
LEMA, basados en la clasificacién tipoEnvio informada por DEHU,
impiden abrir una Notificacion sin confirmacion expresa. Estan
cubiertos por pruebas automatizadas. No son independientes
frente a un tipo inesperado.

Apertura automatica solo con tipoEnvio = 1; cualquier otro valor, o
su ausencia, se trata como Notificacion, con prueba automatizada.
Hoy cualquier tipo distinto de 2 se abre automaticamente y un tipo
ausente aborta el ciclo.

Apertura automatica con valor por defecto «sin elegir» (no abrir) y
sin aperturas automaticas antes de la Fecha de Activacién. Hoy
esta activada por defecto (AUTO_OPEN_COMUNICACIONES=1,
auto_open_com DEFAULT 1).

Bloqueo técnico: ninguna llamada a LEMA para un NIF sin
Documento 04 validado, y cese de llamadas al revocarse. Hoy
basta el comando titular de la CLI para consultar un NIF.

Confirmacién en dos pasos, solo para usuarios incluidos en una
lista de autorizados.

Se registran la versién y el hash del texto informativo mostrado, la
IP y el agente de usuario de cada Instruccion de Apertura.

Opcion de firmar la Instruccion de Apertura con el certificado del
Usuario (AutoFirma).

82.5 Cifrado

O (canal interno) - L (en el Cabinet, con segundo factor)
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Medida Estado

Cifrado en transito hacia DEHU (HTTPS). (@]
Cifrado en transito en el Cabinet y en los avisos (TLS). L
Cifrado en reposo de la base de datos, los documentos y las L
copias de seguridad.

82.6 Integridad y evidencias

Medida Estado

SHA-256 de cada fichero y verificacion frente al hash que informa
DEHU. Ningun fichero se sobrescribe nunca. Se conserva la (0]
respuesta XML de DEHU.

Registro de Auditoria encadenado por hash, con una funcién que
verifica toda la cadena. Detecta alteraciones o supresiones (@)
parciales, no una reescritura completa de la tabla.

El detalle de cada Apertura en el Registro de Auditoria incluye el
SHA-256 de cada fichero (hoy las huellas estan en una tabla no L
encadenada).

El Registro de Auditoria registra los cambios de estado del acceso
(activacion, falta de acceso, restablecimiento) y los Avisos emitidos L
(tipo, fecha y canal, sin contenido).

Registro persistente de cada llamada a LEMA (operacion, NIF,
fecha UTC, codigo de respuesta). Hoy solo hay registro de Python L
a nivel DEBUG, que no se conserva.

Si DEHU no informa fechaEvento, se marca como «fecha de DEHU
no informada» y no se presenta la hora del sistema como momento L
de la notificacion.

El Registro de Auditoria incluye también inicios de sesion,
descargas, cambios de configuracion, altas y bajas, aceptaciones L
de contratos y accesos del personal de Konomic.

Una cadena por Titular (o por organizacion), o pruebas Merkle
ancladas, para poder entregar a cada Titular un extracto verificable
sin datos de terceros. Hasta entonces, el extracto se entrega
firmado o sellado por Konomic (clausula 14.2).

Anclaje periodico externo del tltimo hash, con sello de tiempo
cualificado o copia en almacenamiento WORM.

Verificacion de la firma de las respuestas de DEHU. R

§2.7 Disponibilidad y resiliencia

Medida Estado

Deteccion de la caida de LEMA cuando fallan todas las consultas
de 3 ciclos, con aviso y aviso de recuperacion. Deteccion de la falta
de acceso por Titular. Conciliacion de estados. Reintento en el
ciclo siguiente.

Cola de salida con reintentos para los Avisos, y control de
excepciones por Titular y por Envio, de modo que el fallo de un
Aviso o de un NIF no aborte el ciclo. Hoy un fallo del notificador
aborta el ciclo y el Aviso no se repite.

Aviso propio por racha de errores persistentes de un Titular (5xx,
limites, 1103).

Monitor externo de latido que detecte la caida de la propia
plataforma y avise por un canal independiente.
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Medida Estado
Estados de acceso «pendiente de autorizacion» y «de baja», y
separacion de «pendiente de DR» y «sin acceso» (Documento 01, L
clausula 5.7).

Funcionamiento 24/7 en infraestructura alojada en la Unién L
Europea. Hoy el software funciona en un equipo de desarrollo.

Copias de seguridad automaticas y cifradas en la Unién Europea, L
con pruebas periédicas de restauracion.

Monitorizacion y alertas internas. Gestion de parches. L
El cédigo 1103 (cambio de certificado) se trata como pérdida de L
acceso.

Las horas se muestran con su zona horaria (peninsular y canaria). L
Tratamiento especifico de los limites de peticiones de DEHU R
(codigos 3005, 3006 y 4303 a 4317).

§2.8 Minimizacion y ciclo de vida

Medida Estado
Avisos Unicos: no se repiten. (0]
Avisos de contenido minimo fuera del Cabinet. Ningln contenido

se envia por aplicaciones de mensajeria. Se retira Telegram de
cualquier flujo de datos de clientes; mientras exista el canal interno, L
un interruptor impide enviar a Telegram contenido o documentos

de NIF de clientes.

Exportacién por Titular, supresion, blogueo y rotacién de copias L
(clausula 14).

Registros técnicos minimizados, con conservacion limitada a L
[PENDIENTE: PLAZO_LOGS].

§2.9 Desarrollo y pruebas

Medida Estado
Pruebas automatizadas del cliente LEMA (firma, transporte,

analisis) y del servicio (confirmacion, plazos, conciliacion, caida, (0]
falta de acceso).

Revisién de dependencias y actualizaciones de seguridad. L
Pruebas de intrusién periddicas. R
§2.10 Medidas organizativas

Medida Estado
Compromiso escrito de confidencialidad de todo el personal y de L
los colaboradores (clausula 7).

Acceso del personal al contenido de los Envios solo en los casos

de la clausula 7.2, mediante una herramienta de administracion L
que registra quién, cuando, qué Envio y por qué.

Prohibido operar sobre LEMA con scripts ad hoc en produccién: L
toda operacién del personal pasa por la herramienta auditada.
Procedimiento de gestion de Violaciones de Seguridad, incluido el
compromiso del certificado (clausula 12).

Registro de actividades de tratamiento como encargado y como L

responsable (clausula 16).
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Medida Estado
Revision anual de las medidas (clausula 8.4). L
Contratos de encargo con todos los Subencargados Ulteriores L
(clausula 9).

Suscripcion de Konomic a la lista de distribuciéon de Grandes L
Destinatarios del CTT. [PENDIENTE: confirmar si ya esta hecha.]

Formacion del personal en proteccion de datos. L
Alineacion voluntaria con el Esquema Nacional de Seguridad (RD R

311/2022) o con ISO/IEC 27001. No se afirma cumplimiento.

ANEXO 3 - Subencargados Ulteriores

Lista version [PENDIENTE: VERSION_LISTA_SUBENCARGADOS], de fecha [PENDIENTE:
FECHA_LISTA_SUBENCARGADOS]. Publicada y versionada en [PENDIENTE: URL_LISTA_SUBENCARGADOS] y en

el Cabinet.

§3.2 Subencargados Ulteriores de Konomic

Proveedor

Servicio

Datos a los que
accede

Ubicacién del
tratamiento

Garantias

Estado

[PENDIENTE:
PROVEEDOR_HOS
TING_UE]

[PENDIENTE:
PROVEEDOR_EMAI
L

[PENDIENTE:
PROVEEDOR_BAC
KUP]

[PENDIENTE:
PROVEEDOR_KMS
_HSM]

[PENDIENTE:
PROVEEDOR_MON
ITORIZACION]

[PENDIENTE:
PROVEEDOR_FIRM
Al

Alojamiento del
Servicio, de la base
de datos y de los
documentos

Envio de Avisos

Copias de seguridad
cifradas

Custodia de la clave
del certificado de
Konomic

Monitorizacion y
registros técnicos

Firma electrénica de
contratos (via
alternativa)

Todos (D1-D8),
cifrados en reposo

Correo electrénico
del Usuario y texto
del aviso, sin datos
del Envio

Todos, cifrados

Solo resimenes que
firmar; no accede a
datos de clientes

D8 (puede incluir
NIF)

Datos del firmante y
del contrato

[PENDIENTE:
UBICACION_HOSTI
NG] (UE)

[PENDIENTE:
UBICACION_EMAIL]
(UE)

[PENDIENTE:
UBICACION_BACK
UP] (UE)

UE

UE

UE

Contrato de encargo
conforme al art. 28
RGPD.
[PENDIENTE:
CERTIFICACIONES
_HOSTING]. Matriz
fuera del EEE:
[PENDIENTE:
MATRIZ_FUERA_E
EE_HOSTING]

Contrato de encargo
conforme al art. 28
RGPD. Matriz fuera
del EEE:
[PENDIENTE:
MATRIZ_FUERA_E
EE_EMAIL]

Contrato de encargo
conforme al art. 28
RGPD

Contrato de encargo
conforme al art. 28
RGPD

Contrato de encargo
conforme al art. 28
RGPD

Documento 03 - version 0.1 - ejemplar modelo - plantilla SHA-256 0bc0e3726958c9¢e4... - pagina 22/23

[PENDIENTE: eleqgir]

[PENDIENTE: elegir]

[PENDIENTE: puede
coincidir con el
alojamiento]

[PENDIENTE: puede
coincidir con el
alojamiento; valorar
si es subencargado]

[PENDIENTE: solo si
los registros salen
del alojamiento; si
no, eliminar la fila]

[PENDIENTE:
opcional; eliminar la
fila si no se usa]



Datos a los que Ubicacién del

Proveedor Servicio . Garantias Estado
accede tratamiento
Proveedor de
contingencia:
alojamiento de Contrato de encargo  [PENDIENTE: elegir;
[PENDIENTE: reserva, solo si el Los mismos que el  [PENDIENTE: 9 U= elegin
L L . conforme al art. 28 puede coincidir con
PROVEEDOR_CON proveedor principal  alojamiento principal, UBICACION_CONTI .
) ) RGPD, firmado el proveedor de
TINGENCIA] deja de prestar el cifrados NGENCIA] (UE) . .
antes de su uso copias de seguridad]

servicio de forma
imprevista (clausula
9.5.a)

83.3 No son Subencargados Ulteriores

Ver la clausula 9.7: DEHU, la SGAD, la AEAD y los organismos emisores (fuente de los datos); la FNMT-RCM (emisora
del certificado); el prestador de sellos de tiempo, si solo recibe hashes.

83.4 Proveedores expresamente excluidos

No se usan ni se usaran para Datos Personales Encargados sin una instruccion especifica y previa del Responsable
(cldusula 9.6):

- Telegram;

- WhatsApp y cualquier otro servicio de Meta;

- cualquier aplicacion de mensajeria;

- proveedores de modelos de inteligencia artificial;

- herramientas de analitica con acceso al contenido de los Envios;
- proveedores que traten los datos fuera de la Unién Europea.

83.5 Historial de cambios de la lista

Fin del plazo de

Versién Fecha Cambio Fecha de aviso L
oposicion

[PENDIENTE: [PENDIENTE:

VERSION_LISTA_SUBE FECHA_LISTA_SUBENC Lista inicial - -

NCARGADOS] ARGADOS]
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